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FORENSISCHE AUDIT – info
Een ondervraging is geen
interview en nog minder een
verhoor
Lode BARREZEELE, RFA, ACFE
Interviewen, ondervragen, verhoren of een gewoon informatief gesprek,
het zijn allemaal begrippen die wel eens door elkaar gebruikt worden. En
aangezien spreken, vragen stellen en aandacht vragen activiteiten zijn die
men van kindsbeen af doet, worden deze als vanzelfsprekend geacht.
Niets is echter minder waar en zeker in een confronterend gesprek wordt
snel duidelijk dat men met de gangbare gesprekstechnieken vaak tekort-
schiet. Onderzoek toont aan dat getrainde ondervragers meer kwalitatieve
informatie verkrijgen dan niet-getrainde.1
Vooreerst moet het verschil worden aangetoond tussen een ondervraging, een inter-
view en een politieverhoor omdat de (ver)houding van zowel de vraagsteller als de
respondent wel degelijk verschilt naargelang het type bevraging. Uiteraard zijn er
ook grote raakvlakken.2
De ondervraging lijkt wel de moeilijkste van de drie: ten opzichte van een interview
of vraaggesprek is de bereidheid van de respondent om ongeremd te antwoorden,
minder groot. Bovendien heeft de ondervrager in tegenstelling tot de verhoorder
met politiebevoegdheid, geen dwangmiddelen achter zich. Een ondervraging tot een
goed einde brengen, is dus geen eenvoudige zaak.
Soms ziet een bedrijfsleider dit niet in en miskennen ze dat het soms beter is iets
niet te doen dan iets te doen (“Ik moest toch iets doen”) wat nadien schadelijke ge-
volgen heeft voor het onderzoek. En dus ondervragen ze de betrokken werknemers
in de veronderstelling dat hun communicatieve vaardigheden – uiteindelijk zijn ze
CEO geworden mede door die gave – en hun hiërarchische band indruk zal maken
op de werknemer. Maar daar wringt het schoentje: de fraudeur heeft geen respect
voor de interne auditor of zijn hiërarchische chef noch voor zijn CEO. Dat gebrek
aan respect zette de werknemer juist aan om te frauderen. Andere meer empathische
bedrijfsleiders reageren dan weer te emotioneel als ze beseffen dat ze jarenlang be-
drogen werden door de werknemer die ze zelf hebben aangeworven. Redenen te
meer dus om te begrijpen dat er in deze gevallen beter beroep wordt gedaan op een
gedegen specialist die geen hiërarchische noch emotionele band heeft met de be-
trokkene.
1 Speciaal voor auditoren in het algemeen en forensische auditoren in het bijzonder werd in de online
databank monKEY (www.monkey.be), onder de module “Audit & controle” een belangrijk deel gewijd
aan interview- en ondervragingstechnieken. Deze informatie is te vinden via volgend pad “Interne en
externe audit” - “Uitvoering auditopdrachten” - “Audittechnieken” – “Interviewtechnieken en verhoor-
tactieken”; alsook in het luik “Forensische audit” – “Forensic auditing in België” – “Fraudeonderzoek
nader belicht” – “Ondervragingstechnieken”.
2 In de module “Audit & controle”, onder “Interne en externe audit” worden de meer algemene principes
en technieken van een interview besproken. In dezelfde module maar onder de titel “Forensische au-
dit” wordt gefocust op het verloop van een ondervraging.
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Het unieke van een ondervraging
Een ervaren ondervrager heeft een belangrijke troef. Voor de betrokken medewerker
is een dergelijke ondervraging een unieke gebeurtenis – zo niet is hij niet meteen
een succesvolle fraudeur – en meestal is hij er onvoldoende op voorbereid omdat hij
de ondervrager onderschat. “Uiteindelijk maak ik ze al jaren van alles wijs.” Een
getrainde ondervrager heeft dus een voordeel als hij weet hoe bepaalde mensen rea-
geren op bepaalde situaties en daarmee een momentum kan creëren. Daar waar een
auditor een interview als het ware kan starten met “we zien wel waar we uitko-
men”, is bij een ondervraging de mate van voorbereiding recht evenredig met de
uitkomst ervan.
Taak en relatie
De ondervraging heeft vaak als doel om aan waarheidsvinding te doen wanneer er
zich onregelmatigheden of gevallen van fraude hebben voorgedaan. Het betreft situ-
aties waarbij de ondervraagde meestal niet bereid is zijn informatie prijs te geven en
dit probeert te bekomen door te zwijgen, slechts een gedeelte te vertellen, te ont-
kennen, te liegen of te verdraaien. Omdat de ondervrager geen enkel drukkingsmid-
del achter zich heeft, dient een juist evenwicht gevonden te worden tussen werken
aan de taak (het vergaren van nuttige informatie binnen een redelijke tijdspanne) en
werken aan de relatie.
The willing chair
Het belang van het werken aan deze relatie kan niet overschat worden. De aard en
de kwaliteit van deze relatie bepalen de hoeveelheid, de aard en de kwaliteit van de
informatie die door de respondent zal worden vrijgegeven. Wederzijds respect is
dan ook noodzakelijk vooraleer de ondervraagde bereid zal zijn plaats te nemen in
‘the willing chair’. Een goed ondervrager zal ook niet bedreigend overkomen in zijn
benadering, zowel verbaal als niet-verbaal. Hij toont dan ook geen blijk van cy-
nisme – dé houding van wantrouwen tegen iemands goede bedoelingen – en oor-
deelt niet over het gebeurde. Langs de andere kant is het ook belangrijk dat de res-
pondent respect heeft voor zijn ondervrager.
Vertrouwen creëren is een werkwoord en geen uitgangspunt. Beginnende ondervra-
gers maken wel eens de fout een ontwijkend of zelfs onjuist antwoord van de on-
dervraagde onmiddellijk te interpreteren als het niet willen meewerken aan de on-
dervraging. Zij miskennen soms de werking van het geheugen en stellen zich harder
of langzamerhand gefrusteerder op naar de ondervraagde waardoor de ondervraging
strandt. Wanneer de ondervrager daarentegen begrijpt op welke wijze waarnemingen
bij een persoon worden opgeslagen en nadien kunnen worden gereconstrueerd, dan
zal hij eerst alle middelen uitputten om de ondervraagde te helpen zich bepaalde
dingen te herinneren. Door deze volgehouden houding van de ondervrager stijgt niet
alleen het vertrouwen in hem maar wordt het ook duidelijk voor de ondervraagde
zelf dat hij alle hulp weigert. Daders van intellectuele misdrijven stellen zelf vast
dat hun vooraf uitgedokterde strategie om niet te willen meewerken belachelijk
overkomt en raken in de war. Hun comfortabele houding om de ondervrager te frus-
treren, wijzigt in een meer rationele houding en ze krijgen zelfs vertrouwen in de
ondervrager.
Pure economie: mensen werken enkel mee als ze er
iets bij te winnen hebben
De vragen waarom en wanneer een fraudeur dan toch bereid zal zijn mee te werken
aan een ondervraging, zijn eenvoudig te beantwoorden: op het moment dat hij be-
seft dat meewerken de minst kwalijke gevolgen zal hebben. Het is misschien de
enige economische vaardigheid die de meeste mensen wel hebben: het maken van
een kosten-batenanalyse.
De ondervrager probeert dan ook deze kosten-batenanalyse te beïnvloeden en zal
daarbij ook gebruik maken van enkele heuristieken, vuistregels die nauw verwant
zijn met een aantal oude volkswijsheden, bv. “Ik zal iets doen voor u omdat u ook
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iets zal doen voor mij” (‘heuristiek van wederkerigheid’).1
Hoe omgaan met de leugen?
Boekenkasten vol zijn er al geschreven over de wijze waarop een leugen kan gede-
tecteerd worden. En wanneer een interview de mist ingaat, wordt vaak geschermd
met het gezegde: ”Hij liegt dat hij zwart ziet”. Wanneer de CEO het gesprek voert,
eindigt deze vaststelling vaak in een ontslag om dringende reden ... en een jaar na-
dien in een grote ontslagvergoeding uitgesproken door de rechtbank. Daarom, en
dat wordt vaak vergeten, is men met het detecteren van een leugen niets. Door een
leugen te detecteren, weet men nog steeds niet wat de werkelijkheid is. Het komt er
dus op aan niet alleen de leugen te detecteren maar vooral te weten hoe men ermee
moet omgaan.
De forensische auditor komt met de moeilijkste leugenachtige houding in aanraking:
de reactieve. De fraude is immers gepleegd, of anders gezegd ‘de actieve leugen’
heeft reeds plaatsgevonden en de dader wil enkel nog dat het door hem gepleegde
bedrog verborgen blijft. Daarvoor zal hij zo weinig mogelijk initiatief nemen en
verandert zijn houding van een proactieve in een reactieve houding met als enige
doel niet ontdekt te worden. Hij zal enkel reageren wanneer hem iets gevraagd
wordt. Voor een organisatie komt het er dus op aan potentiële daders af te schrik-
ken door hen, als ze dan toch nog willen frauderen, zoveel mogelijk proactieve leu-
gens te doen gebruiken. Hoe meer actieve leugens er moeten vervaardigd worden
om fraude te plegen, hoe groter de kans op betrapping wordt. Dit is eerder het
werkterrein van de interne auditor.
De ondervrager moet anticiperen op: het verzwijgen van cruciale elementen door de
respondent, zijn gebrek aan engagement, de verbale en niet-verbale leugens, de ken-
merken van een geloofwaardige houding. En als alles dreigt te mislukken voor de
ondervrager, heeft hij nog altijd de ultieme vraag die hij moet stellen en waarop het
antwoord steeds “ja” zal zijn.
voorbeeld “Pol, jij hebt mij verklaard dat … en ik heb jou op basis van de
aanwezige informatie gezegd dat ik je niet geloof. Ik wil dat in de schrifte-
lijke verklaring opnemen zodat er hierover geen misverstand kan ontstaan.
Wanneer zou blijken dat, wat je mij verteld hebt, onwaar is, moet dit een wel-
overwogen leugen zijn. Is dat juist? In dat geval kan er geen enkel excuus
ingeroepen worden. Ben jij dat met mij eens?”
Onschuldigen beantwoorden deze vraag vaak met een direct en een eenvoudig ‘ja’.
Sommigen worden heel erg boos. Diegenen die nadien daders blijken te zijn, ant-
woorden ook met ‘ja’, maar met de nodige toevoeging van relativerende elementen.
Dit zogenaamde laatste antwoord zorgt dan plots voor twijfel bij de betrokkene die
alsnog door de knieën gaat.
Best practices
Op basis van ervaringen met private forensische audits worden enkele ‘best practi-
ces’ meegegeven.
voorbeeld Introductie door de voorzitter van de raad van bestuur bij de on-
dervraging van de CEO die een aantal conflicterende belangen had: “Jan, dit
is Pieter Jansen, een forensisch auditor die ons helpt in het onderzoek dat wij
voeren. Wij hebben hem gevraagd alle mogelijke betrokkenen te interviewen
en hij heeft dus mijn volledige toestemming u vragen te stellen. Pieter heeft
veel ervaring en heeft al tal van dergelijke onderzoeken verricht. Ik ben zeker
dat jij goed met hem zult samenwerken en hem alle toelichtingen zal verstrek-
ken.”
Omwille van het grote belang van de medewerking van de betrokkene en in de we-
tenschap dat bij de meeste ondervragingen de betrokkene initieel op zijn minst ge-
zegd ‘terughoudend’ is om deze medewerking te verlenen, wordt veel aandacht be-
1 In de toelichting in de auditmodule van de online databank monKEY wordt in concrete situaties aange-
geven op welke wijze kan worden ingespeeld op deze kosten-batenanalyse, welke de eigenschappen
zijn van een goede ondervrager en welke heuristieken aangewend kunnen worden om de respondenten
te overtuigen.
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steed aan de wijze waarop die houding kan omgebogen worden van niet-
meewerkend tot wel meewerkend. Dit noemt men de theorie van het buigpunt: het
is buigen of barsten, een succesvolle ondervraging of een gemiste kans.
Deze theorie steunt in feite op de bevindingen van de Amerikaanse psycholoog Eric
Berne. In zijn “Transactional analysis” stelt hij dat in elk contact tussen twee men-
sen beide personen de houding aannemen van ofwel een ‘ouder’ (verzorgend of kri-
tisch), een ‘volwassene’ of een ‘kind’ (hulpbehoevend of rebels). Verder wordt aan-
getoond op welke wijze de twee personen hun houding het best aanpassen in een
gesprek om tot het beste resultaat te komen.
Het buigpunt is het moment waarop de wil om te bekennen en de angst voor de
gevolgen van zijn bekentenissen maximaal tegen elkaar worden afgewogen. Het
keerpunt is het moment waar de ervaring van de ondervrager ten volle moet worden
uitgespeeld. In de fase waarin het keerpunt wordt bereikt, dient de ervaren onder-
vrager zijn houding aan te passen. Hij zal beklemtonen dat het onmogelijk is voor
de ondervraagde zijn leugens vol te houden. Daarnaast zal hij benadrukken dat de
gevolgen van zijn daden te overzien zijn. Op het moment van het buigpunt wordt
ook gebruik gemaakt van de RPM-techniek, waarbij via Rationalisatie, Projectie en
Minimalisatie de drempel tot bekennen verkleind wordt.
Voor de fraudeur die dit artikel leuk vindt en zelfs de uitgebreidere en meer diep-
gaande toelichting in de auditmodule in monKEY wil lezen, vanuit het oogpunt be-
ter gewapend te zijn bij de confrontatie met de forensische auditor, nog deze waar-
schuwing: na het lezen gaat u misschien meer respect hebben voor uw ondervrager
... wat direct voor hem een voordeel oplevert. Liegen lijkt gemakkelijk ... tot aan u
de juiste vragen worden gesteld. Geen trucjes, alleen de juiste vragen, of laat mij
mezelf nog even corrigeren, de juiste houding.
RISK MANAGEMENT – trends
FAG benoemt zes risicolanden
voor het internationale financiële
stelsel
Steven DE BLAUWE, Adjunct-adviseur Juridische zaken IBR; Wetenschappelijk
medewerker ICCI; Doctorandus en Wetenschappelijk medewerker KU Leuven
De plenaire vergadering van de Financiële Actiegroep (FAG)1 publiceert
elk jaar in de maanden oktober, februari en juni een mededeling met een
lijst van landen die onderworpen zijn aan tegenmaatregelen, landen met
strategische tekortkomingen of aanhoudende zwakheden en landen die
gebreken vertonen maar die zich ertoe verbonden hebben om met de FAG
samen te werken en een actieplan uit te werken om deze gebreken te ver-
helpen.
In dit kader heeft de FAG in haar openbare verklaring van 27 juni jl. zes landen
benoemd die een aanzienlijk risico vormen voor het internationale financiële stelsel
wegens het ontbreken van een allesomvattend stelsel ter bestrijding van het witwas-
sen en de financiering van terrorisme. Dit laat de Cel voor Financiële Informatie-
verwerking (CFI) weten in haar mededeling van 27 juni jl., zoals tevens gepubli-
ceerd op de website van het Instituut van de Bedrijfsrevisoren (IBR)2.
1 De Financiële Actiegroep (FAG) is een onafhankelijke intergouvernementele groep die in 1989 werd
opgericht door de G7 om het beleid te bevorderen om het internationale financiële stelsel te bescher-
men tegen het witwassen van geld en de financiering van terrorisme.
2 https://www.ibr-ire.be/nl/het_instituut/actualiteit/nationaal/Pages/Mededeling-CFI-27-juni-2014.aspx.
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Zes landen met een aanzienlijk risico
De volgende zes landen werden in de openbare verklaring van de FAG van 27 juni
jl. aangeduid als zijnde landen die een aanzienlijk risico vormen voor het internatio-
nale financiële stelsel: Iran, Democratische Volksrepubliek Korea, Algerije, Ecua-
dor, Indonesië en Myanmar.
Onder deze zes landen zijn er in het bijzonder twee, namelijk Iran en de Democrati-
sche Volksrepubliek Korea, waarvoor de FAG zijn leden en andere landen verzoekt
doeltreffende tegenmaatregelen te nemen om hun financiële stelsel te beschermen
tegen de voortdurende en aanzienlijke risico’s van witwassen en de financiering van
terrorisme die uitgaan van deze twee landen. Landen dienen zich ook te beschermen
tegen correspondentrelaties die gebruikt worden om de tegenmaatregelen te omzei-
len en te vermijden en tegen praktijken ter vermindering van risico’s. Ze moeten
rekening houden met de risico’s van witwassen en financiering van terrorisme wan-
neer ze verzoeken van financiële instellingen uit Iran en de Democratische Volksre-
publiek Korea in overweging nemen om bijkantoren en dochterondernemingen in
hun rechtsgebied te openen.
Voor de andere vier landen waarschuwt de FAG voor de risico’s die voortvloeien
uit de strategische tekortkomingen:
Á hetzij omdat zij onvoldoende vooruitgang boekten bij het wegwerken van deze
tekortkomingen;
Á hetzij omdat zij het actieplan dat met de FAG werd overeengekomen niet nako-
men.
De CFI benadrukt dat de instellingen en personen bedoeld in de wet van 11 januari
19931 verscherpte klantenonderzoeksmaatregelen moeten toepassen voor de occasio-
nele verrichtingen die ze uitvoeren met, en voor de zakelijke relaties die ze aangaan
of in stand houden met, hun cliënten wanneer deze personen gedomicilieerd of ge-
vestigd zijn in één van de voormelde zes landen of die andere banden hebben met
deze landen die in welke hoedanigheid dan ook tussenkomen (als cliënt, lasthebber
of uiteindelijke begunstigde) bij de verrichting of de zakelijke relatie.
Tweeëntwintig landen met specifieke risico’s
De FAG benoemde tot op heden ook nog de volgende landen die strategische te-
kortkomingen vertonen op het gebied van de bestrijding van witwassen en de finan-
ciering van terrorisme, maar waarvoor ze met de FAG reeds een actieplan opstelden
en zich reeds schriftelijk politiek hebben geëngageerd om de vastgestelde tekortko-
mingen aan te pakken: Afghanistan, Albanië, Angola, Argentinië, Cambodja, Cuba,
Ethiopië, Irak, Jemen, Koeweit, Laos, Namibië, Nicaragua, Oeganda, Pakistan, Pa-
nama, Papoea-Nieuw-Guinea, Soedan, Syrië, Tadzjikistan, Turkije en Zimbabwe.
De CFI beveelt aan dat de instellingen en personen bedoeld in de wet van 11 janu-
ari 1993 bij de toepassing van hun risicoanalyse rekening houden met de specifieke
risico’s die uitgaan van de voormelde tweeëntwintig landen.2
Vergelijking met de voorgaande CFI-mededeling
De CFI-mededeling van 27 juni jl. vervangt de voorgaande CFI-mededeling van 14
februari jl. Daarom is het nuttig om beide mededelingen summier te vergelijken:
Á Iran en de Democratische Volksrepubliek Korea zijn nog steeds de twee landen
met de meest aanzienlijke risico’s voor het internationale financiële stelsel en
worden nog altijd onderworpen aan tegenmaatregelen;
Á Ethiopië, Jemen, Pakistan, Syrië en Turkije worden niet langer opgenomen in de
FAG-lijst van landen die een aanzienlijk risico vormen voor het internationale
financiële stelsel omdat zij in tussentijd aanzienlijke vooruitgang hebben geboekt
bij het wegwerken van hun strategische tekortkomingen dienaangaande en omdat
zij reeds op substantiële wijze de verplichtingen die werden bepaald in hun ac-
1 Wet van 11 januari 1993 tot voorkoming van het gebruik van het financiële stelsel voor het witwassen
van geld en de financiering van terrorisme (BS 9 februari 1993).
2 Voor een gedetailleerde beschrijving van de specifieke tekortkomingen van elk van deze landen wordt
verwezen naar: “De naleving van de normen ter bestrijding van witwassen en financiering van terro-
risme over de hele wereld verbeteren: een voortdurend proces – 27 juni 2014”,
http://www.fatf-gafi.org/media/fatf/documents/statements/Compliance-27-June-2014.pdf.
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tieplan, hebben aangepakt. Toch worden deze landen wel nog opgenomen in de
FAG-lijst van landen met specifieke risico’s omdat de FAG tot op heden nog
geen bezoek ter plaatse heeft kunnen verrichten om te bevestigen dat het imple-
mentatieproces van de vereiste hervormingen en acties effectief aan de gang is;
Á Panama wordt opgenomen in de FAG-lijst van landen met specifieke risico’s
omdat het land tot op heden zijn actieplan nog niet heeft geïmplementeerd; en
Á Kenia, Kirgizië, Mongolië, Nepal en Tanzania worden niet langer opgenomen in
de FAG-lijst omdat zij niet langer strategische tekortkomingen vertonen op het
gebied van de bestrijding van witwassen en financiering van terrorisme. Dit
komt doordat deze landen in tussentijd effectief een wettelijk en regelgevend
kader hebben vastgesteld om aan hun verplichtingen te voldoen zoals bepaald in
hun actieplan met betrekking tot de strategische tekortkomingen die de FAG eer-
der had geïdentificeerd.
CONTROLE – info
COBIT 5 focust op cloudrisico’s
Luc KORDEL
In april jl. verscheen in de ISACA-reeks “COBIT 5 Related Guides” een
analyse over cloud computing onder de naam “Controls and Assurance in
the Cloud: Using COBIT”1. Het is een update van de ISACA-publicatie “IT
Controls Objectives for Cloud Computing” van 20112.
De “Related Guide” rond cloud computing is pragmatisch van aanpak en geeft in
feite een samenvattend overzicht beginnend bij de basisdefinities tot en met een
volledig uitgewerkt auditprogramma voor de cloudproblematiek. ISACA wil met
deze publicatie een leidraad aanbieden bij de afweging of de voordelen van de
cloud opwegen tegen de kost en de inspanning om de cloudrisico’s in te perken.
Daartoe wordt een uitgebreide waaier aan richtlijnen aangeboden:
Á richtlijnen rond governance en risk management die nodig zijn om de gehele
cloud management life cycle te overzien en op te volgen, vanaf de evaluatie en
selectie van de cloud service provider (CSP), het transitieproject naar de cloud,
het beheer en de opvolging van de CSP-relatie, tot het verschaffen van zeker-
heid omtrent de cloud en uiteindelijk het beheer en de opvolging van de projec-
ten om terug uit de cloud te stappen en de ondernemingsgegevens te recupereren
of de gegevens in de cloud te verhuizen naar een andere CSP;
Á richtlijnen rond de beveiliging van gegevens in de cloud;
Á richtlijnen om zekerheid te verschaffen over het al dan niet voldoen van de
clouddiensten aan de bedrijfsdoelstellingen en over de vraag of de clouddiensten
volledig compliant zijn en voldoen aan de voorwaarden voor essentiële outsour-
cing.
Structuur boekwerk
De ISACA-gids analyseert het cloudfenomeen vanuit het standpunt van COBIT 5.
Daarom kan deze publicatie een efficiënte manier zijn om zich in te werken in Co-
biT 5, vermits de complexiteit en de uitgebreidheid van het nieuwe IT-
controleraamwerk toegankelijk en aanschouwelijk wordt gemaakt aan de hand van
een concrete gevalstudie: de overweging om al dan niet in de cloud te gaan.
Het boekwerk valt uiteen in zes hoofdstukken en zeven bijlagen:
Á Hoofdstuk 1 is de inleiding en bepaalt de scope van de cloudanalyse. Dit hoofd-
stuk verschaft dus inzicht in hoe het COBIT 5-raamwerk een leidraad kan bie-
den om de cloudrisico’s versus de voordelen in te schatten.
Á De klassieke cloudterminologie maakt het onderscheid tussen Infrastructure as a
Service (IaaS), Platform as a Service (PaaS) en Software as a Service (SaaS).
1
“Controls and Assurance in the Cloud: Using COBIT 5”, www.isaca.org/cloud, ISBN 978-1-60420-
465-0.
2 Cf. L. KORDEL, “COSO over risico’s cloud computing”, Audit, Control & Governance, nr. 2012/19.
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Deze verschillende modellen van cloud delivery, aangevuld met informatie over
cloud trust, cloud drivers, modellen voor cloud service en cloud deployment
worden overlopen en samengevat in hoofdstuk 2 “Cloud Computing Fundamen-
tals”. Ook komen enkele nieuwe vormen van werken in de cloud aan bod. De
toegevoegde waarde van dit hoofdstuk is het raamwerk voor de inschatting van
het cloudmigratierisico. De risicohefbomen worden opgesomd die zowel een
positieve als een negatieve impact kunnen hebben op het cloudrisico en dit zo-
wel voor de klassieke modellen van cloud service als voor de cloudrealisatiemo-
dellen. Daarbij wordt specifiek ingezoomd op de aspecten beschikbaarheid, ver-
lies en diefstal van data en het uitlekken van data (disclosure). Dit raamwerk
laat toe de risico’s stap voor stap in te schatten.
Á Het derde hoofdstuk analyseert governance en management in de cloud. Hier is
de impact van COBIT 5 het meest voelbaar. In een high-level overzicht van CO-
BIT 5 wordt er telkens teruggekoppeld naar de cloud business issue. Voor de
toelichting van het principe “Governance on the top” wordt gebruikgemaakt van
vijf basisvragen die de strategische impact van de cloud voor een organisatie
helpen te bepalen. Deze twee pagina’s alleen al maken het lezen van het boek-
werk de moeite waard. Dit hoofdstuk sluit dan ook af met een template van een
cloud assessment gebaseerd op COBIT 5 met de volgende inhoud:
b bepaling van de cloudnoden van de stakeholders;
b toepassing van de “goal cascade” op cloud computing;
b stappenplan voor het vastleggen van de interne zwakten en sterkten in ter-
men van de principes van COBIT 5 en voor het berekenen van de Return-
On-Investement (ROI);
b beslissingsboom voor de keuze van het model van cloud service;
b beslissingsboom voor de keuze van het model van cloud deployment;
b richtlijnen bij de selectie van de cloud CSP en bij het vastleggen van verant-
woordelijkheden van de raad van bestuur en de C-suite.
Á Het vierde hoofdstuk “Security considerations for cloud computing” analyseert
de risicoverhogende (diefstal en lekken van data) en de risicoverlagende (be-
schikbaarheid en verlies van data) aspecten van de cloud. De voor- en nadelen
van de cloud hangen immers nauw samen met de onderliggende technologieën
die de cloud gebruikt. Eens de beslissing is genomen om in de cloud te gaan en
de service- en deployment-modellen zijn gekozen, komt de clouduitdaging erop
neer dat de nodige procedures en beleidsstructuren opgezet moeten worden om
de confidentialiteit, integriteit, beschikbaarheid, authenticiteit en privacy van de
in de cloud opgeslagen en verwerkte data te behouden. Daarom presenteert dit
hoofdstuk een lijst van cloudbedreigingen en remedies ertegen die gebaseerd zijn
op “COBIT 5 for Information Security”. Per bedreiging is er een omschrijving
en een link naar de risicohefbomen uit het tweede hoofdstuk. Er worden manie-
ren aangereikt om de bedreigingen in te perken, alsook de link naar de relevante
paragrafen van “COBIT 5 for Information Security”. Zo wordt het onderscheid
gemaakt tussen negen technisch georiënteerde bedreigingen, drie bedreigingen
vanuit het compliancedomein en acht bedreigingen gerelateerd aan IT security
governance.
Á In het vijfde hoofdstuk “Assurance in cloud computing” worden cloudstandaar-
den, -certificatieprogramma’s en -raamwerken opgesomd en besproken met zo-
wel hun sterke en als hun zwakkere punten. Assurance wordt daarbij bekeken
zowel vanuit het oogpunt van de CSP als vanuit het oogpunt van de cloudge-
bruiker en CSP-klant.
Á Hoofdstuk zes beschrijft hoofdzakelijk hoe men met de bijlagen kan werken. Er
wordt ook duidelijk in tabelvorm aangegeven wat de verantwoordelijkheden zijn
van zowel de CSP als de CSP-klant voor de domeinen: Governance en enter-
prise risk management; Juridisch, electronic discovery, compliance en audit; In-
formation life cycle management; Portabiliteit en interoperabiliteit; Security,
business continuity, disaster recovery, incident response en communicatie errond;
Data center operations; Application security, encryption en key management;
Identity en access management; Virtualisatie en infrastructuur.
Nieuwe cloudterminologie
Naast de klassieke cloudterminologie worden in het tweede hoofdstuk nieuwe en
varianten van clouddiensten toegelicht, zoals:
Á Security as a Service (SecaaS): beheer en opvolging van de beveiliging. SecaaS
Governance en
management in de
cloud
Cloud assessment
Lijst met
cloudbedreigingen
Standaarden en
raamwerken
SecaaS
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is een specifiek geval van het cloudmodel Software as a Service (SaaS) waarbij
de softwareservice zich beperkt tot information security services;
Á Disaster Recovery as a Service (DRaaS): ontdubbelen en hosten van fysieke of
virtuele servers door een cloud provider tegen faling van de IT-infrastructuur in
het geval van een door de mens of door de natuur veroorzaakte ramp. Hierdoor
verschuift de noodzaak aan expertise voor het uitbouwen, configureren en testen
van een effectief disaster recovery plan naar de cloud provider;
Á Identity as a Service (IDaaS): betreft de uitbouw en het beheer van een
authenticatie-infrastructuur door een service provider in de cloud;
Á Data Storage and Data Analytics as a Service (DS): big data door een derde
partij ter beschikking gesteld in de cloud;
Á Information as a Service (InfoaaS): een vorm van DS die niet zozeer de nadruk
legt op de technische specificiteit en algoritmes van bid date, maar eerder op de
resultaten. DS biedt dus data aan, InfoaaS verwerkte data-informatie;
Á Integration Platform as a Service (IPaaS): komt neer op cloudintegratie.
Á Forensics as a Service (FRaaS): biedt een forensisch valabel “investigations pro-
cess” aan dat in een cloudomgeving geïmplementeerd kan worden.
Belang van de bijlagen
Bijlage A “COBIT 5 Governance and Management Practices” helpt de lezer bij de
identificatie van de controles (uit COBIT 5: Enabling Processes) om cloud compu-
ting services en de relatie met providers te sturen en te managen. Er is ook een
cross-reference beschikbaar tussen de relevante COBIT 5-controles en de Cloud
Security Alliance Cloud Controls Matrix version 3 (CSA CCMv3). Die referenties
geven een beter inzicht in cloudrelevante controles en elimineren eventuele dubbele
controles. Zo kan de geïnteresseerde lezer zelf een controleraamwerk uitbouwen om
cloud services te beveiligen.
Een pluspunt van deze publicatie is het auditprogramma in bijlage B “Cloud Com-
puting Assurance Program”.1
Bijlage C “Process Capability Assessment” bespreekt de uitvoering van een aange-
past COBIT 5 Capability Assessment gebaseerd op ISO/IEC 15504.
Bijlage D “Cloud Risk Scenarios” beschrijft een waaier van risicoscenarios die spe-
cifiek zijn voor de cloud en vormt een direct inzetbare ondersteuning voor een
cloud risk assessment.
Bijlage E “Contractual Provisions” omvat de aandachtspunten bij het opstellen of
analyseren van een cloudcontract.
Bijlage F “Cloud Enterprise Risk Management (ERM) Governance Checklist” is te
beschouwen als een ‘baseline’ om veilig en gecontroleerd in de cloud te gaan. Het
gaat voornamelijk over de vragen die leden van de raad van bestuur zich zouden
moeten stellen over de cloud.
Bijlage G “A Practical Approach to Measuring Cloud ROI” vult hoofdstuk drie aan
met tips en hints voor de berekening van de cloud computing ROI.
1 Het auditprogramma is eveneens beschikbaar in een apart worddocument onder de titel “Controls and
Assurance in the Cloud: Using CobiT 5 Audit Program” dat gedownload kan worden van de cloud-
subsite van ISACA (www.isaca.org/Cloud). Het verschil in pagina’s tussen de bijlage en de wordversie
heeft enkel te maken met de lay-out van beide publicaties.
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